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IKT Sirdal kommune.

Forord
Sirdal kommunes strategi for anvendelse av IKT beskriver hvordan kommunen som
virksomhet skal møte de utfordringene som kommer i form av nye ønsker og behov fra
innbyggerne, nye offentlige mål og føringer samt tjenestenes behov for mer effektiv drift
innenfor rammeverket som blant annet kommunens økonomiske situasjon gir.

I mange år har fokus vært rettet mot at virksomheter må ha en strategi for
informasjons- og kommunikasjonsteknologi (IKT-strategi). Dette har vært i en periode
der IKT har vært et nytt verktøy innen mange tjenester. Det har vært viktig å ha fokus
på at virksomhetene faktisk har planer og strategier for hvordan de skal ta IKT-verktøy i
bruk. De fleste virksomheter er nå helt avhengig av sin IKT-infrastruktur og sine fag- og
støttesystemer for å kunne utføre det daglige arbeidet. 

I utarbeidelsen og senere benyttelsen av IKT-strategien er det dialogen som er kjernepunktet, og den bør føres på de organisasjonselementer som mener de bør ha en egen IKT-strategi. Det er ikke rasjonelt at ide-utveksling og tankegang knyttet til IKT i de enkelte enheter/avdelinger skal foretas av en sentral prosjektgruppe en gang i året for å rullere en IKT-strategi. Dialogen må føres i det daglige ute i de tjenesteproduserende miljøene. IKT-avdelingen stiller med mannskap for å bistå prosessene på de avdelinger/enheter som skal utarbeide/rullere IKT-strategi. Man ser for seg slik struktur:
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Enheters/avdelingers egne IKT-strategier vedtas administrativt av enhetene/avdelingene. Rullering årlig, og før årlig budsjettprosess.

I dette dokumentet «IKT-strategi for Sirdal kommune» vil dette gjenspeiles i kapittelinndeling.

IKT-avdelingen sentralt vil ikke ha noe forhold til prosjekter eller anskaffelser som ikke er beskrevet i en vedtatt IKT-strategi tilhørende aktuell enhet/avdeling.
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[bookmark: _Toc534377192]Innledning
[bookmark: _Toc534377193]Status
Sirdal kommune har etablert en god teknisk plattform. Kommunens drift innenfor administrasjon, skole, barnehage, legekontor, eldreomsorg, telefoni, tjenester for TLM, SD-anlegg og annet er sentralisert i rådhuset.

SK har fiber til samtlige hensiktsmessige lokasjoner hvor det leveres IKT-tjenester, og har et fremtidsrettet stabilt nettverk som ikke har noen kjente kapasitetsbegrensninger i årene fremover.

Sirdal kommune er ikke lenger med i DDV, ett interkommunalt samarbeid for å løse IKT-oppgaver i en del kommuner i Vest-Agder. 

[bookmark: _Toc534377194]Mål, innhold og struktur i IKT-strategien
IKT-strategien er ett styrende dokument. Foretaks-strategien rulleres ved behov.

IKT-strategien består av kommunens foretaks-strategi og enheters/avdelingers egne strategier. IKT-staben leverer tjenester beskrevet i kapittel «Tjenesteleveranse avtale» (SLA).

Det forutsettes at de enkelte organisatoriske enheter der det er hensiktsmessig utvikler sine egne strategier og planer innenfor rammeverk gitt av bl.a. foretaks-strategi.

Disse underliggende strategidokumentene revideres årlig før kommende års budsjett vedtas. Prosjekter som ikke nevnes i disse vil ikke bli prioritert.
[bookmark: _Toc534377195]Foretaksstrategi 
[bookmark: _Toc534377196]Overordnet mål for IKT i Sirdal kommune
I kommuneplanens samfunnsdel 2018-2030 står følgende hovedmål nedfelt: «Sirdal skal ha en befolkningsvekst på 1 % pr år og et innbyggertall i 2030 på minst 2100.»
Som ett delmål under organisasjon er følgende utsagn formulert: «Sirdal kommune skal være en effektiv tjenesteleverandør.»
Målene som kommuneplanens samfunnsdel slår fast er retningsgivende for IKT i sirdal kommune.
Sirdal kommune skal være en arbeidsplass hvor medarbeidere oppfordres til å fremme innovative forslag som skal bidra til økt effektivitet, nye funksjoner eller økonomisk besparelse.
I de fleste fagmiljøer er det i utførelsen av fag ett grensesnitt mot IKT-verktøy som krever en grad av IKT-kompetanse. Det er slik kompetanse som skal gjøre medarbeidere i stand til å ha kritisk blikk på sine IKT-verktøy, og kunne vurdere alternative verktøy med tanke på nytteverdi. Det skal satses på å opparbeide slik kompetanse ute i fagmiljøer, slik at de besitter nødvendig bestillerkompetanse og generell IKT-kompetanse på vegne av fagmiljøet og med tanke på aktuelle fagsystemansvar.
[bookmark: _Toc534377197]Offentlig IKT-politikk: Nasjonale og regionale føringer
«Målet med IKT-politikken er å påvirke utviklingen innen IKT for å oppnå forenkling og effektivisering i offentlig sektor, fremme innovasjon og verdiskaping i næringslivet og sikre en bærekraftig og inkluderende samfunnsutvikling.» Utover dette er det ett generelt ønske om fortgang i modernisering av IKT-løsninger og anskaffelse av IKT-løsninger på nye områder. Digitalisering er ett stikkord, og målet er effektivisering, digital kompetanse og høyere kvalitet på tjenester som ytes publikum.
Dette sier kommunal- og moderniseringsdepartementet på regjeringen.no.

Offentlig IKT-politikk er nedfelt i en del dokumenter og på nettsteder. Som eksempel nevnes:

Stortingsmelding nr. 27 (2015–2016) ”Digital agenda for Norge” uu.difi.no

Når det gjelder lagring/behandling av informasjon, er det i hovedsak 3 lovbegrensninger å forholde seg til: Arkivloven, bokføringsloven og personopplysningsloven. 
Utførselsforbudet i arkivloven er en hindring for bruk av skytjenester, med mindre serverne befinner seg i Norge. Lagring av arkivmateriale i en skytjeneste med serverne plassert utenfor Norge strider mot arkivloven § 9 bokstav b. 

Bokføringslovens § 13 og bokføringsforskriften § 7-5 legger noen rammer for oppbevaring av regnskapsmateriale, og derav følger at regnskapsmateriale som hovedregel skal oppbevares i Norge. 
Hovedregelen for elektronisk regnskapsmateriale er at dataene må være tilgjengelig på en server i Norge. Elektronisk oppbevaring vil også kunne foretas innen Norden.

Personopplysninger kan bare overføres til stater som sikrer en forsvarlig behandling av opplysningene, jf. personopplysningsloven § 29, og kan derfor ikke uten videre overføres til land utenfor EØS-området.
[bookmark: _Toc534377198]Data/informasjon
Sirdal kommune forvalter og bruker data/informasjon. Hvordan dette brukes, lagres og beskyttes er viktig både med tanke på tilgjengelighet, autentisering og autorisasjon. Grovt sett kan data deles inn i 3 kategorier:
1: Tradisjonell data i form av innhold i fagsystemer, i epost, på brukeres lagringsområder osv. Slike data er i enkelte tilfeller underlagt lovregler, og mer eller mindre tilgjengelig regulert av informasjonens sensitivitet. GDPR vil regulere dette området i vesentlig grad.
2: Data fra sensorer, måleapparat osv. Data fra sensorer som overvåker diverse tilstander (Parkeringsplass ledig, vannstand, mengde grus i avløpskummer, osv…) og prosesser vil det bli flere av, og data fra disse kan samles og videreforedles. Slike datasamlinger kalles ofte «Big data», «data lake» osv. Slike datamengder kan brukes på måter vi foreløpig ikke har oversikt over. Det kan allikevel være hensiktsmessig å starte innsamling og en mer aktiv forvaltning av slike data. 
3: Åpne data fra andres kilder. (Sosiale media, hjemmesider osv..) Dette er informasjon som ikke eies av Sirdal kommune. Allikevel kan både kommunen som organisasjon, som alle andre nyttiggjøre seg denne informasjonen. Kommunen kan ha behov for å korrigere eller supplere denne informasjonen, og det kan bli aktuelt å bruke ressurser på en kvalitetsheving av denne gruppen data fra de mest kjente kilder. Kommunen kan selvfølgelig ikke ha ansvar for hva andre publiserer vedrørende forhold i Sirdal kommune. Appen Strava er ett eksempel på åpen tilgang til andres data, og informasjonen som genereres forteller hvor folk løper, sykler eller går. Informasjonen kan brukes til å forbedre tilbudet innen turstier, legge til rette for rullestolbruk osv. 
Det er på punkt 2 og 3 den sentrale IKT-avdelingen kan være en pådriver i kommunens utvikling innen IKT og data/informasjonsbehandling. 
[bookmark: _Toc534377199]Lokale føringer
Sentral arkivfunksjon og journalsystem er innført for Sirdal kommune. Derav følger at arkiv-kompetanse skal delta i prosesser som leder eller forventes å lede til anskaffelse eller vesentlig oppgradering av fagsystemer i den hensikt å sikre at arkivhensyn blir ivaretatt.
Det skal bare finnes 1 fagsystem for å utføre en oppgave så langt det lar seg gjøre. Eksempler: vi skal ikke ha 2 biblioteksystemer, 2 sas, 2 legesystemer …
I de tilfeller hvor hyllevare kan utføre en oppgave tilfredsstillende, skal slike verktøy benyttes.
Alle fagsystemer er under oppsyn av en fagsystem-ansvarlig. Det er denne, i samarbeid med brukere, som skal sørge for videreutvikling, opplæring og forsvarlige forhold rundt bruken av fagsystemet. Dette omfatter daglig administrasjon, årlige rutiner/rapportering og annet. 

[bookmark: _Toc534377200]Organisering av sentral IKT-virksomhet.
Ansvarlig for virksomhetsområdet: Informasjonsavdelingens leder.
Kommunens IKT-ressurser skal ha fokus på å sørge for en infrastruktur som kan være bærende for IKT-verktøy i bruk under tjenesteproduksjon. Denne infrastrukturen består av en del fysiske elementer samt en del grunnleggende tjenester. Det henvises til kapittel som omhandler SLA. 
Strategisk IKT-ledelse defineres av en positiv holdning til endring. Disse endringene er drevet av ønsket om økt tilgjengelighet av informasjon og sikker lagring av data. Å sikre data og informasjon, samt riktig tilgang til disse er en av de viktigste oppgavene som ligger til sentral IKT-organisasjon.
I mangel av formelle samarbeid og fora for kontakt med andre fagmiljøer, er det viktig å ha fokus på muligheter for å knytte kontakter. Hensikten er å ha oversikt over generelle utviklingstrender innen IKT-drift og nye verktøy innen fagfeltet.
[bookmark: _Toc534377201]Økonomi
IKT-strategien legger til rette for og forutsetter at Sirdal kommune skal bruke ressurser på nye prosjekter og løsninger. Det forutsettes at prosjekter skal føre til effektivisering, bedre tjenester og økt kompetanse. Forslåtte tiltak/investeringer må være del av ett for tiltakseier forpliktende strategidokument, og vurderes i budsjettarbeid. 
[bookmark: _Toc534377202]Informasjonssikkerhet
Sirdal kommune skal tilpasse sin virksomhet innen IKT slik at den er innrettet med tanke på de reguleringer og føringer som gis fra nasjonalt hold. Det lokale personvernombudet og den lokale informasjons-sikkerhetsansvarlige er samarbeidspartnere for kommunens øvrige medarbeidere med tanke på informasjonssikkerhet.


[bookmark: _Toc534377203]Grønn IT
IKT bidrar til endring i reisevaner og arbeidsprosesser, og i form av videokonferanser, telefonmøter, webinar og e-læring skal en slik endring tilstrebes.
Det skal aktivt søkes å redusere energiforbruket i benyttelse av IKT-systemer. Utstyr og rekvisita skal gjenvinnes eller gjenbrukes. Utrangert utstyr fra enhetene omdisponeres hvis mulig.
Volumet av periferi-utstyr bør til enhver tid vurderes også med tanke på Grønn IT. Det er ikke sikkert at det trenges flere pc ’er, en liten skriver eller kopimaskin pr. medarbeider/kontor. Ved siden av de faktiske anskaffelses- og lisenskostnader er miljøbelastning også en kostnad som skal medregnes.
Utstyr som anskaffes skal i regelen være av høyere kvalitet enn utstyr fra forbrukermarkedet, med tanke på varighet/Grønn IT og driftssikkerhet. 


[bookmark: _Toc534377204]SLA (Service level agreement/Tjeneste leveranse) IKT-stab.
Her omtales og defineres leveransen fra sentral IKT-tjeneste. Tjenester som ikke er omtalt her, leveres i utgangspunktet ikke. En slik tjeneste er f.eks. undervisning/opplæring i bruk av fagsystemer.
Sentral IKT-ressurs leverer følgende:
Drift av nettverk (utstyr og media), serverpark og lagring: Etter innarbeidede rutiner og beste praksis. Tiden IKT-anlegg er tilgjengelige søkes optimalisert/maksimalisert, feilsøking kan kun påregnes i arbeidstid 07:30 til 15:00 mandag til fredag (vanlige arbeidsdager). 
Programvare: Microsoft Windows er plattform for tjenesteleveranse, Microsoft Office leveres som kontorstøtte. Dette gjelder også telefoni, og det gjelder hele organisasjonen. Klientutstyr PC/Soft-Phone holdes oppdatert.
Bestillerfunksjon: Alt klient- og periferiutstyr innen IKT bestilles av informasjonsavdelingens IKT-avsnitt, og bestilling avklares i samråd med bruker. Standardisert utstyr forutsettes levert. IKT-staben tar ikke ansvar av noen art for IKT-anskaffelser hvor IKT-staben ikke har foretatt bestilling eller anbefalt anskaffet leveranse.
Telefoner, nettbrett: Driftsansvar forutsetter administrative rettigheter på utstyr. Driftsansvar forutsetter også adgang til å begrense brukers bruk av utstyret. Leveransen varierer ut fra formålet med utstyret: 	
· IKT har ikke driftsansvar for kommunale mobiltelefoner. Har du kommunale epost-tilgang på din mobil, har IKT-staben anledning ved behov til å slette all informasjon på enheten.
· IKT har ikke driftsansvar for politiker-Ipader. De er å anse som privat eiendom. Det er allikevel slik at i tilfelle utstyr skulle feile eller ikke lengre operere som forventet, bistår IKT med veiledning og feilretting ved behov.
· IKT har driftsansvar for Ipader tilknyttet Mobil Omsorg.
Brukerstøtte: Brukerstøtte leveres ved hjelp av støttesystemet SenseDesk. Forespørsler prioriteres av IKT-staben, og håndteres fortløpende avhengig av kapasitet. Brukerstøtte omfatter ikke oppgaver som naturlig hører til under fagsystemansvar.
Konsulenttjeneste: IKT-personell skal delta ved prosesser som leder frem til anskaffelse av nye IKT-løsninger. Hensikten er delvis å avklare kompabilitet med vår infrastruktur og øvrige IKT-systemer. 
Deltagelse i strategi-prosesser for enheter/avdelinger: IKT-personell ønsker å bidra etter invitasjon i prosessene som skal lede frem til strategidokumenter.  


[bookmark: _Toc534377205]Enheters/avdelingers IKT-strategier.
[bookmark: _Toc534377206]Informasjonsavdelingen
Mål: Oppfylle SLA og imøtekomme publikums forventning når det gjelder informasjon og service.
Status: Det er alltid ett press fra omgivelsene til å yte bedre. Avdelingen bestyrer ett godt telefoni-system, og det er som alltid behov for å vurdere nye løsninger innen IKT og telefoni. Avdelingen er godt utstyrt med data-verktøy. Vi besitter god kompetanse når det gjelder publiseringsplattformer (facebook og egne hjemmesider). 
Utfordringer: Vi står foran en flytting av data-løsninger fra eget maskinrom til skyen. Dette innebærer nye lisensieringsforhold og andre tekniske utfordringer. Telefoniløsningen er aktuell for etablering i skyen.
Avdelingen blir en del belastet med arbeid som ligger til fagsystemansvar. Å få trukket opp grensen mellom driftsansvar og systemansvar er viktig.
Løsning: Avdelingen søker alltid etter bedre måter å løse sitt oppdrag på. (Ref. mål)
Prosjektkostnad: Vil avhenge av aktive prosjekter og kommende anskaffelser.
Budsjettbelastning:  

[bookmark: _Toc534377207]Sentralarkivet
Det er for tiden ingen IKT-strategi for denne avdelingen.

[bookmark: _Toc534377208]Personal
Det er for tiden ingen IKT-strategi for denne avdelingen.

[bookmark: _Toc534377209]Økonomi
Det er for tiden ingen IKT-strategi for denne avdelingen.

[bookmark: _Toc534377210]Pleie/omsorg
Det er for tiden ingen IKT-strategi for denne enheten.

[bookmark: _Toc534377211]Helse
Det er for tiden ingen IKT-strategi for denne enheten.

[bookmark: _Toc534377212]Arealforvaltning
Det er for tiden ingen IKT-strategi for denne enheten.

[bookmark: _Toc534377213]Teknisk drift
Det er for tiden ingen IKT-strategi for denne enheten.

[bookmark: _Toc534377214]Eiendom
Det er for tiden ingen IKT-strategi for denne enheten.

[bookmark: _Toc534377215]Barnehager
Det er for tiden ingen IKT-strategi for denne enheten.

[bookmark: _Toc534377216]Skole
Det er for tiden ingen IKT-strategi for denne enheten.

[bookmark: _Toc534377217]Kultur
Det er for tiden ingen IKT-strategi for denne enheten.
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